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Oficjalny Wiiosek/Petycja* w nawiEzaniu do art 241 Ustawy Kodeks postepowania

administracyjnego (t.i. Dz. U. z ZO23 r. poz. 77 5) - v250 olznanyostr

Przyklad wnikliwej analizy pro public bono Malopolska .pdf; Zallznik bez tytulu

O0o09.htm; Patzec'Urzednikom na rece - wszyscy patrrymy - wszak

u 0001 2.htm; Zleceniez4-

"ierownik Jednostki Samorzedu Terytoriatnego - w rozumieniu art. 33 ust' 3 Ustawy o samorzqdzie

Efninnym (t.i. Dz. U. z2O24t. poz. 1465, 1572'1940\

Adr".rt.* niniejszego pisma - jest Organ uiawniony w komparycji - jednoznacznie

idenlfikowatny za posrednictwem adresu e-maiI pozyskanego z Biutetynu lnformacii Pubticznej

Urzgdu/Adresata - pod kt6rym odebrano niniejsze pismo'

Aby zachowai petnQ jawn056 i transparentnoSd - wnosimy o opubtikowanie - niniejszego pisma

- wczesci dot. petycji w BIP Adresata, wyraiajec iednoczesnie zgode na pubtikacje wszystkich

danycn - poni2ej podpisanej osoby Prawnej. (Nadawcy niniejszego pisma) Podstawa prawna, na

kt6rQ powotujemy slQ wnoszqc o pubtikacjQ - w lnternecie w BIP Urzgdu - kontentu dotyczacego

niniejszej petyc,i - okrestona iostata w a rt. 8 ustawy z d ni a z dnia 1 1 tipca 2014 r. o petyciach (tj' Dz' U '

2018 poz. 870)

Danenadawcy(osobaPrawna)-zna.idujqsieponizejwstopceoraz.wzatqczonympliku
Sygnowanympodpisemetektronicznym,weMikowanymkwatifikowanymcerMikatem.stosowniedo
dyspozycji ustawy z d nia 5 wrzesnia 201 6 r. o ustugach zautania oraz identfikacji etektronicznej (t' i'

'-tz. U. z 2024 t. Poz. 1 7 25) -

Data dostarczenia pisma do Urzqdu - dta potrzeb ewentuatnej procedury odwotawczei i sqdowo-

administracyjnei-rejestrowana,|estpostronienadawcyzgodniezdyspozycjQart.6lpkt.2ustawy
Kodeks Cywitny (t.j. Dz. U. z2O24r.poz.1061'1237\

Wniniejszympi6mieznajdujqsiq3sekcje,kt6rewnaszymmniemaniupowinnybyidekretowane-
oddzietnie - w trzech r62nych trybach ustawowych'

zgodnie z aft222KpA to na ue;dnikach ciq2y obowiQzek podziatu pisma na 3 sprawy, K6re w

mniemaniu autora podtegajq r62nym trybom ustawowym' a co za tym idzie powinny by6 dekretowane

- oddzietnie - w zateznosci od aktu prawnego na kt6ry powotuje si9 autor pisma w danei sekcii'

Prosimyoitetomo2tiweabyniedrukowa6pismaaleprocedowa6jewpostacietektronicznej-vide
judykatura ipismiennictwo: .,J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks post9powania..., S.

668;por'takzeart.l2ust.lkomentowanejustawy(.'.)Dzieteniepismanakil.kasprawidekretacjaw
r62nych trybach - Postanowienia WSA i pismiennictvvo - dostqpne w sieci lnternet'

P re a m b ula pisma (petycii/yV n io sku*)
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TematykQ niniejszego pisma jest watka z incydentami naruszajqcymi cyberbezpieczefstwo danych
powierzonych urzQdnikom przez obywateti. znany jestem ztego,2e od 20 tat pytam wtym trybie
wszystkie jednostki administracji pubticznej w kraju w tym jednostki centratne, jednostki zwiQzane z
edukacjq, kulturq, uczenie wy2sze, etc - vide www.szu[c-euohenics.com
czqie z uzyskanych informacji publicznych publikujemy - zatem - mam wrazenie ze
przyczynilismy siq do tego, i2 wiele cennych informacji o nieprawidlowosciach - z punktu
widzenia uzasadnionego interesu spolecznego pro publico bono - w wielu gminach - ujzalo
Swiatlo dzienne.
By6 mo2e informacje o zadluzeniu Gminy Ostrowice w parabankach na kwotq ponad 50 mln pln -
w jakiejS mieze r6wniez dziqkl nam - wyplynely szybciej (skoro RIO oraz Radni Opozycyjni nie
podnosili tych spraw na odpowiednio wcze6niej szych etapach)
Za tem w ramach mojej idee fixe staram si qtqczyt ex professo - uzasadniony interes spoleczny
pro publico bono z naszymi interesami partykularnymi - jakie powinien posiadad posiada de facto
kazdy Interesant pzychodzqcy do Uzed u w ramach pzepis6w prawa, r6wno6ci wobec prawa i
zasad uczciwej konkurencji oraz raqonalnego wydatkowania pzez Decydent6w 6rodk6w
Podatnik6w. Specjalizujemy siq inter alia w dostqpie do informacji publicznej i optymalizacji
uzqd6w w trybie ar1 241 KpA - VIDE materialy prasowe: Ostrowice ,,W6jt i skarbniczka skazani
na 7 lat wiqzienia" Zt\tlutu samych odsetek parabank6w Podatnik poni6sl szkodQ na co najmnteJ
13 mln pln: n24. miast ostrowice-z- du-zadlu zenia mtn iknela- apols i-woit-i-s rbniczka-uslvsze li-wvrok-st5 680605 P rzykladow per analogiam jest setki.

Duze uszczegotowienie niniejszego pisma, drobiazgowe powotywanie siQ na podstawy prawne oraz
stosowana nomenklatura stowna wynikajq wa2ko6ci tem atyki, orazzotbrzymiej skati zagro2eri jakie
pojawiajq sig w zwiqzku z incydentami godzqcymi w cyberbepiecze6stwo danycn powierzonych
Urzgdnikom orazz katastrofatnych skutk6w- jakie niesie ze sobQ nasitajQcy siQ w ostatnim czasie -
cyberterroryzm.

Kazdy, kto anatizuje doniesienia prasowe oraz ma dostep do uzyskiwanych od 25 tat ptzez nasz
podmiot informacji w trybie ustawy o dostepie do informacji pubticznej - jest zaszokowany
bezczynno6ciq gmin i marnotrawstwem Srodk6w pubticznych w tym obszarze.
Kazdy kto anatizuje te materialy - nabieraprzekonania,2ecorazticzniejszeskuteczne
cyberwtamania i incydenty (vide: tinki do doniesieri prasowych zamieszczone na ko6cu pisma) - sq
oczywistym i naturalnym nastepstwem nieracjonatnego wydatkowania Srodk6w w tym obszarze
kompetencji p^ez urzQdy otaz ignorowania Qeczonej probtematyki przez Decydent6w.
Problem staje sie szczeg6tnie istotny w obecnej - zto2one.i sytuacji geopotitycznej.

w mniemaniu wnioskodawcy - Ministerstwo Ctltryzacji skutecznie i efektywnie zabiega o dodatkowe
6rodki w ramach kotejnych grant6w przeznaczanych dta JST.
MiarQ skuteczno6ci i zaanga2owania Ministerstwa Cyfryzacji jest to, ze wg. szacunk6w tqczne Srodki
przekazane JST w ostatnim czasie przewyzszajg kwotq 2 mtd ptn.

Z kotei jak wynika z udzietanych nam odpowiedzi Srodki te sQ czesto nieracjonatnie wydatkowane w
Gminach - i absorbowane inter atia przez Zmowy Cenowe.
Ad exemptum - w niekt6rych gminach dochodzi do zakupu corocznego audytu, o kt6rym mowa w s1 9pkt. 14 RozporzQdzenla KRI za kwote ponad 20 tys. ptn.
Ten sam audyt kosztowat 3 lata temu 5ooo ptn - i miato to miejsce do czasu uruchomienia
mitiardowych 6rodk6w z programu Cyberbezpieczny SamorzQd _ sic I

To tytko jeden z przyklad6w, a mamy doskonaty tego obrcz gdyz - )akwiadomo od 25 tat zadajemy
szczegotowe pytania Gminom w trybie ustawy o dostepie do informacji pubticznej i udzietaiQc
odpowiedzi pod takimi absurdatnymi zmowamicenowymi podpisujq sig Decydenci.
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Takich patotogii nie wyetiminuje samo stosowanie przepis6w zwiqzanych z zamowieniami

Bubticznymi -i wszgdzie na Swiecie wypracowano ju2 skuteczne mechanizmy pozwatajqce watczy6

ze zmowami cenowymi - w przypadku dodatkowych Srodk6w finansowych zwiQkszaiQcych w kr6tkim

okresie poda2 w danym obszarze ustug'

Jak wykazaty udzietane nam odpowiedii cze56 Decydent6w catkowicie ignoruje tematykq - niweczqc

tym samym ciQzkq i efektywnQ PracQ Ministerstwa Cyf ryzacji'

Winnychobszarach(np.inwestycjedrogowe)vvypracowanoiuzmechanizmyweMikujqcezmowy
cenowe - o czym mo2na czyta6 wiinkach pond koniec pisma w artykute dot. Prezydenta Tarnowa'

Miejmy nadziejQ, 2e w obszarze cyberbepieczefistwa ju2 niedtugo dojdzie do podobnych weMikac'ii

- chetnie udostepnimy wtedy uzyskane kwantyfikacje'

Wy.iasnienie przedmiotu naszej petycji:

NaszQ idee fixe jest dziatanie tq czAle' - uzasadniony interes pro pubtico bono - z partykutarnymi

zdrowo-pojQtymi gospodarczymi interesami naszej osoby prawnej'

Wigkszos6 podmiot6w zwracajQcych sie do Urzgdow nastawiona.iest aby uzyskiwac partykularnie -

iatqS osooistq wartoS6 dodanq (zezwoleniatzapomogi/zwo[nienia/dokumenty, etc)

-,'naszym 
przypadku natomia;t - zgodnie z definicjq artykut6w 28i 241* Ustawy Kodeks

Postqpowania Administracyjnego it.j. o'' U' z2o2o t ' poz' 256' 695) - pragniemy "nie tytko brai" -

jak ciyni to wiQkszo66 zwracaiacych sie do Urzgd6w podmiot6w - ate w ramach zawodowego

charakteru dziataLnosci staramy sig osiagac synergiQ z urzedami oraz wnosi6 wartos6 dodanq

poprzez dzietenie sie wiedzq, rtorQ w trynie ustawy o dostgpie do informac.ii pubticznej uzyskiwatiSmy

w ciqgu ostatnich 25 tat i dzigki kt6rej poddajemy sanacii i usprawniamy funkcionowanie

administracji Pubticzne.i.
w ramach wzmiankowane go art .241KPA* namawia dO tego Ustawodawca: "Przedmiotem

wniosku moga byc w szczeg6lnosci sprawy uleps zenia orginizacji,. wzmocnienia praworz4dnoSci'

usprawnienia pr".v i .upoiL-g;;; ""d;'y;tm, 
ochrony wlasnosci' lepszego zaspokajania

potrzeb ludnosci."
Usprawnianie i zwracanie uwagi na obszary zwiqzane z cyberbezpieczeistwem wydaje siQ

szczeg6tnie istotne z punktu widzenia uzasadnionego interesu spotecznego pro pubtlco bono'

A jakwynika z udzietanych nam informacji pubticznych - o czym pisatismy powyze.i - stan faktyczny w

gminach iest katastrofatny.

Bijg na atarm r6wniez media (tinki do niewietkiej czQscl doniesiefi prasowych opisujacych skuteczne

cyneratat<i na Urzqdy - zamieszczamy in fine ninlejszego pisma'

Peranalogiam.pomimowydanaotbrzymichpienigdzypodatnik6wwostanimczasie-Najwy2sza
lzba Kontroti opatruje wnioski pokontrotne z 2025 t ' - znaczAcym tyt't* 

.,:!I^o^"^i!"zpeiczefistwo 
w

samorzqdach f<uLeie,, oateiw p.,ot otu"t pokontroLnych NiK zaznacza expressis verbis: "("') 
Ponad

Toproc.skontrolowanych.pftezNlKurzgd6wsamorzadowycnniebytobywstaniezapewni6ciqgto5ci
dziatania system6w informatycznych w przypadku wysteplenia sytuacii kryzysow-ei' Kontroterzy lzby

wykryti tez wiete innych ni"JociEgniee dotyczQcych nezpiecze,istwa cyfrowego JST. ("') ,, od tat NIK

.*ru"r r*agq Samorzqdowc6w inter atia r6wnie2 na ataki hybrydowe' etc'

owszystkichtychnegatywnychocenachmoznaczyt-a6wprotokoteNlKztutego2025r.-sygnatura
akt: KAP.430.9.ZOZa Ur ewiA' r 23/2O24tP/24/OO4/KAP - dostqpny w petnei postaci na

stronach nik.gov.P[

skutekwydatkowaniaotbrzymichsrodk6wpodatnik6wwtymobszarzejesttaki,2eoitew20lgr'NlK
ocenit negatyw nie 7oo/o ze"roni'oL*unych JST w tym obszarze - to w kontroti per anatogiam
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wzmiankowanej powyzej i wykonanej w 2025 r. negatywnQ ocenQ objqt ju2 nie 7oo/o ze
skontrolowanych Urzgd6w, ale 71o/o - sic I

Anatizujq odpowiedzi uzyskiwane z Gmin - nie dziwimy siq wcate i uwazamy 2e Minister Cyfryzacji -
ma w 1000/o racjg - kiedy powtarza podczas udzietanych wywiad6w, 2e ,,potska jest na cyfrowej
wojnie"
Ministerstwo cyfryzacji wykonuje tytanicznq pracq, uruchamiajqc kotejne programy pomocowe
podczas kiedywwgminach chetnie bezrefteksyjnie wydatkowane sQ Srodki pubticzne na ten ce[,
beneficjentami sq powtarzajEce sie nazwy tych samych firm ... efektem tych wdrozefi mnozQ sig stosy
kopiowanej dokumentacji - w kt6rej zmieniajE sie tytko nazwy gmin.
I wszystko jak mawiaiQ Decydenci - w zgodzie z dokumentacjq tytko nieticzne gminy staraia sie
walczyt ze zmowama cenowymi i weryf ikowad setki stron uzyskiwanej dokumentacji - w kt6rej jak
pokazujq nasze anatizy np. po zto2eniu skargi do Rady Gm iny (gd y fzeczona doku mentacja jest
poddawana anatizie przez KomisiQ skarg i wniosk6w) - nawet nazwy gmin sQ czesto mytone w
ramach stosowanej przez Ustugodawc6w techniki /kopiuj/wktej _ sic !

iednak2e - jak pokazujq uzyskiwane przez nas informacje w trybie ustawy o dostepie do informacjipubticznej - skuteczne cyberataki zazwyczajwiq2qsiQ z wyiatkowo prostymi btqiami popetnianymi ^przez Urzgdnik6w. co wiqcej gros skutecznych atak6w wykorzystuiQcych proste btgoy urzgdnik6w
ma miejsce po wdrozeniu programu ,,Cyfrowa Gmina,, iw trakcie wdra2ania programu
,,Cyberbepieczny Samorzqd" - takiakby hakerzy chcieti udowodni6 sobie tub Ur)gdnikom,2e opr6czsprzetu i procedur - wa2nyjest r6wnie2 aspekt psychotogiczny i praca przede wszistkim nad
obszarem behawioratnym w Urzgdach.
Jakvvykazulq odpowiedzi na nasze wnioski - w kt6rych Decydenci opisujq genezg incydent6w - pracy
nad obszarem behawioralnym - niezastqpi zaden zaden sprzgt zaku pion y za pieniqdzepodatnik6w i2adne procedury usprawniane i kopiowane w stosach dokument6w na p"pi"rr".

Wnioskodawca z premedytaciQ wydtu2yt niniejszywstep - tak aby w Blp gminy - opubtikowana zostatapowyzsza analiza oparta na wnioskach instytucji kontrotnych anatizujqcych sian faktycznyw skatimakro oraz na uzyskiwanych przez nas informacjach pubticznych.
W naszym mniemaniu ju2 samo informowanie o kazusach jakie miaty miejsce w gminach oraz oincydentach opisywanych nam w trybie ustawy o dostgpie do informacji pubticznej - dziata jak
swoista szczepionka, kt6ra uodparnia popzez budzenie niepokoju i szukanie drod[6w zaradczych.

Osnowa Petycji:
sekcja I $1) wnosimy rozwa2enie zainicjowania procedury sanacji przedmiotowegoobszaru.wJednostce i pozyskania.z rynku ,,raportu dobrych pr"litvr;i*tiJlq""go ozaistniatych kazusach (incydentach zwiqzaiyin z cyberblzpi!";;;;*t*"-;J kt6re pozworq
l: .rnj|lnig blgd6w jakie wysrqpujq notorycinie w wiqkszoici JST.
Material taki w zalozeniach mialby byi przeunaczony dla kierownictwa Jednostki powinien sluzyijako kr6tka informacja zuracfqcapercepcjq _ na najczqSciej wystqpujEcei ffiaz4qcesiQ bledyw JST, jakich mozna latwo uniknqc posiadijqc 6wiadomosi o icn mettoorogiiorJticzno6ciacn icrrzaistnienia w innych JST.

Aby zachowa6 zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy oopublikowanie niniejszej petycji wraz z zatqcznikami w Blp.

Uzasadnienie petycji:
Araki z 2025 r. - na Gminy i na system rejestr6w pahstwowych (w tym system prr) etc - Swiadczq otym, 2e nawet najtepiej chronione systemy (zreatizowane w przeta tgachzamitiony ztotych) nie sqbezpieczne i wida6, 2e cetem ataku haker6w jest utrudnianie zycia obywatetom, osmieszanie



Decydent6ww samorzqdach, i dezinformacja - jak miato to miejsce w przypadku ataku na PAP tub

dezinformacji w Miescie TYchY

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgtedu na ztozone

umiejQtnosci atakujQcych - mno2na nazwac jedynie mianem cyberterroryzmu tytko przypadek

sprawit, 2e dotyczyty akurat wzmiankowanych Urzqd6w - a nie innych.

Afery icyberataki jakie miaty miejsce na insMucje samorzadowe w Estonii, na gminyw Fintandii czy

w NoMegii sq Swiadectwem, 2e nawet najtepsze

zabezpieczenia serwer6w nie vvystarczq jesti nie zadba sie odpowiednio o dobre praktyki.

Notabene w Fintandii jeden z gtosniejszych w i brzemiennych w skutkach cyberatak6w zaczqt sig od

matej gminy vettinge (gdzie popetniono szereg prostych bted6w) a jego efektem koficowym - na

zasadzle kotejnych kostek domina - byto ujawnienie niezwykte wra2tiwych danych otbrzymiej ito6ci

os6b.

Ito66 atak6w jest na tyte duza i nasita siQ w takim tem pie,Zeze strony Ministerstwa Cyfryzacji padaiQ

nawet stvvierdzenia typu ,,Samorzqdy sQ miekkim podbrzuszem bezpieczeristwa cyfrowego" a cetem

atakow coraz to czgsciej moze byi nawet ztoStiwe osmieszanie potskich urzQdnik6w wysokiego i

.- skiego szczebta.
Wedtug danych Ministerstvva Cyfryzac;i i w zesztym roku mieti6my ponad 1 1 1 tysiQcy incydent6w z

tym zwiazanych. Widai wyraznq fatq wzrostowq'
vide:

lesEzagrozeniem

Tymczasem jak wynika z udzietonych nam odwiedzi w trybie ustawy o dostepie do informacji

pubticznej - w niekt6rych gminach probtematyka iest prawie ignorowana, a Decyden ci uwa2aiq' 2e

Srodki otrzymane z Ministerstwa wyczerpujq probtematykq zwiqzana zzazsdzaniem ryzykiem w

gminach - sic !

Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastuiQ z niefrasobliwoSciq jakq

obserwujemy w Gminach i jaka wynika z udzietanych nam odpowiedzi'

lpisane powy2ej pzypadki sqwiezcholkiem g6ry lodowej - a incydenty tego typu mialy miejsce
.w'setkach innycti bmin i wyniki to z udzielanych odpowiedzi na nasze wnioski w trybie u9t?wy o

Jostqpie do informiacyi puUiicznej i nasze skargi zloione do Rad Gmin w trybie an229 KPA

Pomimo zalewu informacji o nieprawidlowosciach w JST o jakimi zasypujq nasw ostatnim czasie

mLOia (patz: linki - zamilszczone in fine niniejszego pisma) oraz czQstych niejasnoSci

wynikaj4cych z udzietanych nam informacji putiticznyin (Swiidcz4cych czqsto,o,nieracjonalno6ci

*'*vajt[6*"niu powierzonych Decydentom 6rodk6w podatnik6w) - mamy nadzieiQ,2e

"*ul.riritn. 
postqpowanie iairi"lo*|n" niniejszq petycja bedzie Prowadzone nie tylko zgodnie z

pzepisami prawi'ale ro*ni"i i"tu artis - czyii pola bezwgteOnym stosowaniem przepis6w prawa

iO*ni"Z zgodnie z zasadami etyki i uczciwej konkurencji'

iuiJ"sigerrlemy aoy Decyd;nci - r6wnie2 w pzypa-dku kwot stanowiqcych maty ulamek

granicznej kwoty 130 ty, ;i;'-lr*rSfeOnialqc o"ry*is"i. zapisy wewnqtrznych regulamin6w)

ir*"i n"dri"to*o poii*Jwati lie u-ys'pozycjq axits p*t' 2 ustawy z dnia 11 wftesnia2ols t'

Prawozam6wieipubticznych(t.j'Dz'U'z2022r'poz'1710'1812'1933'2185'z2023r'poz'412)

l.$2) Aby zachowa6 pelnq iawnoS6 i transparentnoS6 dzialaf - wnosimy o opublikowanie

tresci petycji (sekcja ooi.-ietvciil na stronie internetowej podmiotu.rozpakujqcego petycjQ

;;;;;J,u;;ousruguje;Js;(iaresata) - na podstawie art' 8 ust' 1 ww' ustawv o
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petyciach - co jest jednoznaczne z wyra2eniem zgody na publikacje wszystkich danych
danych naszej osoby prawnej. Chcemy dziilae w pelni jawnie i transparentnie.

Reasumujqc - biorqc pod uwagq powy2sze wnosimy - jak w osnowie petycji.

CzgSi formalna:
w niniejszym piSmie znajdujq siQ trzy sekcje, kt6re w mniemaniu autora podtegajq r62nym trybom
ustawowym, a co za tym idzie powinny by6 dekretowane oddzietnie w zateznosci od aktu prawnego
okreStajqcego charakter sekcji.

Powy2sza czgsi to petycja, natomiast ponizej znajduje sig odrgbna sekcja, kt6ra wg. autora powinna
by6 dekretowana - trybem ustawy Kodeks postgpowania Administracyjnego ( t.j. Dz. u. z 2o2o r. poz.
256,695)

wg. pismiennictwa ijudykatury - taka forma jest jak najbardziej dopuszczatna przyczynia siQ do
oszczqdnosci papieru i pozwala traktowa6 sprawy i pisma Interesant5w w spos6b kompteksowy.
oczywiscie - na urzednikach ciq2y obowiqzek dokonania odrqbnych odpowiednich dekretacjiw
zate2nosci od charakteru pisma - w tym przypadku najLepiej w postaci etektronicznej.
lnterpretacja wg. pismiennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks
postqpowania..., s. 668; por. tak2e art. 12 ust. 1 komentowanej ustawy - dostgpne w sieci lnternet


